PROGRAM 
POLITYKA BEZPIECZEŃSTWA INTERNETOWEGO
Polityka bezpieczeństwa Internetowego to działania profilaktyczne mające  na celu zapewnienie bezpieczeństwa dzieci i młodzieży korzystającej z nowych technologii 
oraz przeciwdziałanie cyberprzemocy wśród uczniów.

Cele programu:

1. Zapewnienie bezpieczeństwa dzieci i młodzieży on-line. 

2. Edukacja na rzecz bezpieczeństwa w Internecie, przekazywanie wiedzy na temat: 

· specyfiki mediów elektronicznych, 

· specyfiki zagrożeń związanych z korzystaniem z Internetu dzieci i młodzieży, 

· zasad bezpiecznego korzystania z Internetu, 

· procedur reagowania w sytuacji zagrożenia oraz systemu reagowania na ujawnienie cyberprzemocy. 

Realizacja celów:
1. Wprowadzenie działań profilaktycznych dla uczniów, nauczycieli i rodziców, uświadamiających im zasady korzystania i zagrożenia płynące z użytkowania różnych technologii komunikacyjnych ( np. coroczne obchodzenie Dnia Bezpiecznego Internetu w ramach lekcji i imprez szkolnych).
2. Opracowanie konkretnych procedur reagowania w szkole na zjawisko cyberprzemocy. 

3. Podejmowanie interwencji w każdym przypadku ujawnienia lub podejrzenia cyberprzemocy. 

4. Upowszechnianie efektów wyżej wymienionych działań. 

Zadania: 
a) skierowane do uczniów
· prowadzenie zajęć, szkoleń, lekcji wychowawczych nt. właściwego wykorzystywania Internetu; 

· prowadzenie zajęć z asertywności, umiejętności radzenia sobie w sytuacjach trudnych, komunikacji interpersonalnej; 

· przeprowadzanie konkursów związanych z tematem bezpieczeństwa w Internecie; 

· uświadamianie uczniom konieczności zgłaszania osobom dorosłym wszelkich informacji o przejawach przemocy w sieci; 

· organizowanie debat, spotkań ze specjalistami z zakresu nowych technologii; 

· uświadamianie młodzieży konsekwencji prawnych niewłaściwego korzystania z Internetu. 

· zapoznanie się z zasadami bezpiecznego Internetu umieszczonymi w pracowni komputerowej

· korzystanie ze stron internetowych propagujących bezpieczeństwo w sieci, np.

· www.dzieckowsieci.pl
· www.kidprotect.pl
· www.sieciaki.pl
· www.saferinternet.pl

b) skierowane do Rady Pedagogicznej
· zapoznanie Rady Pedagogicznej z założeniami programu polityki bezpieczeństwa internetowego; 
· szkolenie rady Pedagogicznej; 
· zachęcanie do poszukiwania ciekawych scenariuszy lekcji i innych zajęć i poruszania tej tematyki na spotkaniach z młodzieżą i rodzicami; 
· natychmiastowa i zdecydowana interwencja na wszystkie przejawy przemocy w tym również przemocy w sieci; 
· prowadzenie ewaluacji wymienionych w programie problemów

· branie udziału (w miarę możliwości) w akcjach, programach propagujących bezpieczne korzystanie z internetu;

· zamieszczanie niezbędnych informacji na temat polityki bezpiecznego internetu prowadzonej w szkole na stronie internetowej szkoły;

· (nauczyciel informatyki) zainstalowanie na wszystkich komputerach w szkole podłączonych do Internetu  programów antywirusowych i filtrujących; 
· (nauczyciel informatyki) umieszczenie na wszystkich komputerach szkolnych adresu: www.helpline.org.pl, tel. 800 100 100; 
· przeprowadzenie procedury otrzymania certyfikatu Szkoła Bezpiecznego Internetu,
· upowszechnianie edukacyjnych oraz zawierających rozrywkę na wysokim poziomie stron internetowych;
c) skierowane do rodziców 
(rozwijanie umiejętności wychowawczych rodziców)
· zapoznanie rodziców z procedurami postępowania wobec młodzieży stosującej przemoc w sieci; 

· organizowanie szkoleń, spotkań informacyjnych dotyczących tematu bezpieczeństwa internetowego; 

· aktywne włączanie rodziców we wszystkie działania podejmowane przez szkołę. 

Adresaci programu:
· Znają specyfikę mediów elektronicznych; 

· Znają zasady bezpiecznego korzystania z Internetu; 

· Wiedzą, gdzie szukać pomocy w razie spotkania się z cyberprzemocą; 

· Znają konsekwencje prawne niewłaściwego korzystania z Internetu; 

· Znają procedury reagowania w sytuacji zagrożenia. 

KODEKS BEZPIECZNEGO I ODPOWIEDZIALNEGO KORZYSTANIA 
Z INTERNETU I TELEFONÓW KOMÓRKOWYCH
Co zrobić żeby nie zostać ofiara przemocy?
- Dbać o prywatność swoich danych osobowych;

- Zapewniać swoim profilom w sieci status prywatny;

- Chronić swoje hasła i loginy;

- Nie zamieszczać w sieci swoich zdjęć i filmów;

- Nie wymieniać się z kolegami telefonami komórkowymi.

Jak korzystać z Internetu i telefonu żeby nie krzywdzić innych?

- Traktować innych z szacunkiem (nie wyzywać, nie obrażać, nie straszyć, itp.);

- Nie zamieszczać w Internecie materiałów (filmów, zdjęć, tekstów), które mogą kogoś skrzywdzić;

- Zawsze pytać o zgodę, jeżeli chcemy komuś zrobić zdjęcie lub nakręcić film z jego udziałem;

- Nie rozsyłać za pomocą telefonu komórkowego zdjęć, filmów oraz tekstów, które mogą komuś sprawić przykrość.

Co robić będąc świadkiem cyberprzemocy?
- Nie przesyłać dalej krzywdzących materiałów, które otrzymujemy w Sieci;

- Zawsze pomagać kolegom i koleżankom, którzy padli ofiarą cyberprzemocy;

- Informować o krzywdzie kolegi lub koleżanki kogoś dorosłego ? nauczyciela, pedagoga szkolnego, rodziców;

- Polecić ofierze cyberprzemocy kontakt z Helpline.org.pl lub skontaktować się osobiście.

Co robić będąc ofiarą przemocy?
- Nie odpowiadać na zaczepki w Sieci;

- Domagać się skasowania filmów i zdjęć nagranych wbrew naszej woli;

- Natychmiast szukać pomocy u kogoś dorosłego – nauczyciela, pedagoga szkolnego, rodziców;

- Zachowywać dowody przemocy;

- Interweniować u dostawców usług internetowych;

- Szukać pomocy w Helpline.org.pl;

- Uczestniczyć w debatach dotyczących przemocy w sieci.

Procedury reagowania w sytuacjach niewłaściwego korzystania z Internetu w szkole 
Każdy uczeń, który ma lekcje w pracowni komputerowej na pierwszych zajęciach jest zapoznany z regulaminem pracowni komputerowej, co poświadcza swoim podpisem.

Zobowiązuje się również do:

· nieotwierania stron internetowych bez pozwolenia nauczyciela, ze szczególnym uwzględnieniem stron zawierających:

· treści propagujące faszystowski lub inny totalitarny ustrój państwa; 

· treści pornograficzne;

· informacje pozwalające na kradzież pieniędzy przez internet, 

· treści umożliwiające urządzanie gier hazardowych bez zezwolenia
· niekorzystania z komunikatorów internetowych w czasie zajęć informatyki,

· niekorespondowania drogą internetową z żadną- znaną czy nieznaną osobą- w czasie zajęć, jeśli nie będzie to ich tematem

· nieinstalowania programów komputerowych na komputerach w pracowni bez zgody nauczyciela

    W przypadku niedostosowania się do powyższych warunków, zostaną zastosowane następujące kary: przerwanie pracy na komputerze, uwaga w zeszycie uwag, bezzwłoczne powiadomienie: Dyrektora Szkoły oraz rodziców. 

